Addendum zur Datenverarbeitung (Stand: 05/2024)
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Allgemeine Regelungen

Einleitung,
Definitionen

Geltungsbereich,

Dieses Addendum regelt die
Rechte und Pflichten von Lizenz-
nehmerin  (,Verantwortlicher”)
und cpit (,Auftragsverarbeiter")
im Rahmen einer Verarbeitung
von personenbezogenen Daten
im Auftrag (,Addendum®). Dieses
Addendum ist so konzipiert, dass
es den Bestimmungen der gelten-
den Datenschutz-Grundverord-
nung (,DSGVO*) gerecht wird. Im
Falle eines Widerspruchs zwi-
schen den Bestimmungen dieses
Addendum und des Vertrags ha-
ben die Bestimmungen dieses Ad-
dendums Vorrang.

Sofern in diesem Addendum nicht
anders definiert, gelten die Defini-
tionen des Vertrags bzw. der
DSGVO.

Der Verantwortliche stimmt den
Bedingungen dieses Addendum
im eigenen Namen und im Namen
aller verbundenen Unternehmen
zu, die an der Verarbeitung perso-
nenbezogener Daten im Rahmen
dieses Addendum beteiligt sein
kénnen.

Gegenstand der Verarbeitung,
Kategorien der Daten und Be-
troffenen

Details beziglich der Datenverar-
beitung ergeben sich aus den § 1
Abs. 2 lit. @), b) und c). Der fur die
Verarbeitung Verantwortliche er-
kennt an, dass der Umfang der
Datenverarbeitung im Ermessen
des Verantwortlichen liegt und je
nach Nutzung der Services variie-
ren kann.

Folgende Datenarten bzw. Daten-
kategorien sind regelmafRig Ge-
genstand der Verarbeitung:

e Personalstammdaten (Vor- und

Nachnamen, E-Mail-Adressen,
Telefonnummern, Anschriften,
Arbeitsort)

e Benutzernamen, Passworter
e Ansprechpartner

c)

e Bankverbindungsdaten, insbe-
sondere (Kontonummer, Bank-
leitzahl, IBAN, BIC, Kontoinha-
ber, biometrische Daten)

e Gesundheitsdaten

e Vertragsabrechnungs- und Zeit-
daten

e Biometrische Informationen flr
die elektronische Signatur.

Die Kategorien, der durch die Ver-
arbeitung betroffenen Personen
kdénnen in Bezug auf den Verant-
wortlichen (oder ein verbundenes
Unternehmen des Verantwortli-
chen) regelmaflig umfassen:

e den Auftraggeber und seine Mit-
arbeiter mit und ohne Arbeitneh-
merstatus
Interessenten, potenzielle Ver-
sicherungsnehmer und sonstige
Endkunden des Auftraggebers
vom Auftraggeber unmittelbar
und mittelbar betreute Versiche-
rungsnehmer,  Mitversicherte
Personen und Angehdrige von
Versicherungsnehmern
sonstige Dritte, die sich an den
Auftraggeber wenden, um sich
von diesem uber die Auswahl
eines Versicherungsproduktes
beraten zu lassen
o die Lieferanten des Auftragge-
bers
o die Mitarbeiter von Lieferanten
des Auftraggebers
e die Geschaftspartner des Auf-
traggebers und deren Mitarbei-
ter

Die Erbringung der vertraglich
vereinbarten Datenverarbeitung
findet ausschlieBlich in einem Mit-
gliedstaat der  Europaischen
Union, einem anderen Vertrags-
staat des Abkommens Uber den
Europaischen  Wirtschaftsraum
oder einem Staat mit angemesse-
nem Datenschutzniveau nach Art.
45 DSGVO, welches durch die
Europaische Kommission festge-
stellt wird, statt.

Der Auftragsverarbeiter darf eine
internationale Ubermittlung perso-
nenbezogener Daten in ein Land
aulerhalb des Europaischen Wirt-
schaftsraums nur in Ubereinstim-
mung mit der DSGVO
durchfihren und muss in dem
nach der DSGVO erforderlichen
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Umfang angemessene Schutz-
malnahmen ergreifen.

Der Auftragsverarbeiter verarbei-
tet personenbezogene Daten flr
die Dauer der Bereitstellung der
betreffenden  Services, sofern
nicht schriftlich etwas anderes
vereinbart wurde.

Vertraulichkeit

Der Auftragsverarbeiter sorgt fur
die Wahrung der Vertraulichkeit
gemaR Art. 28 Abs. 3 S. 2 lit. b),
29 und 32 Abs. 4 DSGVO. Der
Auftragsverarbeiter gewahrleistet,
dass alle Personen, die er zur
Verarbeitung personenbezogener
Daten heranzieht, einer (vertragli-
chen oder gesetzlichen) Ver-
schwiegenheitspflicht unterliegen.

Pflichten des Verantwortlichen

Der Verantwortliche ist fir die Ein-
haltung der DSGVO in Bezug auf
die Nutzung der Services (soweit
zutreffend) verantwortlich.

Der Verantwortliche hat den Auf-
tragsverarbeiter unverziglich zu
informieren, wenn er im Hinblick
auf die Verarbeitung bezlglich da-
tenschutzrechtlicher Bestimmun-
gen Fehler oder UnregelmaRig-
keiten feststellt.

Der Verantwortliche nennt dem
Auftragsverarbeiter bei Bedarf
den Ansprechpartner fir im Rah-
men dieses Addendum anfallende
Datenschutzfragen.

Weisungen

Der Auftragsverarbeiter darf die
personenbezogenen Daten nurim
Rahmen von Weisungen des Ver-
antwortlichen verarbeiten (vo-
rausgesetzt, diese Weisungen fal-
len in den Anwendungsbereich
der Services) oder soweit es zur
Einhaltung der DSGVO erforder-
lich ist. Der Auftragsverarbeiter
benachrichtigt den Verantwortli-
chen unverzlglich, wenn er der
Auffassung ist, dass eine Wei-
sung gegen die DSGVO versto-
3en konnte. Der Auftragsverarbei-
ter ist nicht verpflichtet, eine
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solche gegen die DSGVO versto-
3ende Anweisung zu befolgen, es
sei denn, die Angelegenheit
wurde von den Parteien einver-
nehmlich geklart.

Der Verantwortliche benennt die
ausschliefllich weisungsbefugten
Personen. Falls keine weisungs-
befugte Person benannt wird, sind
nur natlrliche Personen, die zur
gesetzlichen Vertretung des Ver-
antwortlichen befugt sind, zur Er-
teilung von Weisungen berechtigt.
Der Auftragsverarbeiter kann die
Ausflhrung von Weisungen so
lange aussetzen, bis der Verant-
wortliche dem Auftragsverarbeiter
die Befugnis zur gesetzlichen Ver-
tretung des Verantwortlichen
nachgewiesen hat.

AuRerhalb von Einzelfallweisun-
gen erteilt der Verantwortliche
dem Auftragsverarbeiter die allge-
meine Weisung, die bei Nutzung
der Services von ihm und berech-
tigten Nutzern eingegebenen per-
sonenbezogenen Daten entspre-
chend der Funktionalitaten der
Services zu verarbeiten.

Pflichten des Auftragsverarbei-
ter

Allgemeine Pflichten des Auf-
tragsverarbeiter

Der Auftragsverarbeiter benennt
einen Datenschutzbeauftragten.
Die (bei Anderungen zu aktualisi-
ernden) Kontaktdaten des Daten-
schutzbeauftragten werden auf
der Website des Auftragsverarbei-
ters veroffentlicht.

Der Auftragsverarbeiter unter-
stltzt den Verantwortlichen in an-
gemessener Weise bei der
Durchfiihrung von Datenschutz-
Folgenabschatzungen und der
vorherigen Anhorung der Auf-
sichtsbehdrde, jeweils  aus-
schlieBlich in Bezug auf die Verar-
beitung der personenbezogenen
Daten des Verantwortlichen, wo-
bei die Art der Verarbeitung und
die dem Auftragsverarbeiter zur
Verfugung stehenden Informatio-
nen berlcksichtigt werden. Der
Auftragsverarbeiter kann dem
Verantwortlichen  die  Unter-
stltzung in Rechnung stellen, so-
weit es fur den Auftragsverarbei-
ter wirtschaftlich nicht vertretbar
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ist, diese Unterstuitzung kostenlos
zu leisten (unter Berlcksichtigung
des Umfangs, der Komplexitat
und des Zeitrahmens). Der Auf-
tragsverarbeiter teilt dem fur die
Verarbeitung Verantwortlichen im
Voraus die geschatzten Kosten
mit.

Der Auftragsverarbeiter wird den
Verantwortlichen unverziglich
Uber Kontrollhandlungen und
MaRnahmen der  Aufsichts-
behérde informieren, soweit sie
sich auf dieses Addendum bezie-
hen. Dies gilt auch, soweit eine
zustandige Behdrde im Rahmen
eines Ordnungswidrigkeits- oder
Strafverfahrens in Bezug auf die
Verarbeitung personenbezogener
Daten aus dieser Auftragsverar-
beitung beim Auftragsverarbeiter
ermittelt, es sei denn, der Auf-
tragsverarbeiter ist gesetzlich
oder behordlich verpflichtet, eine
Mitteilung zu unterlassen.

Uberpriifungen

Der Verantwortliche ist berechtigt,
die Einhaltung der Pflichten aus
diesem Addendum, der techni-
schen und organisatorischen
MaBnahmen (,TOM") sowie der
datenschutzrechtlichen Vorschrif-
ten nach Vereinbarung - unter
Berlcksichtigung eines mindes-
tens 14-tagigen Vorlaufs - mit dem
Auftragsverarbeiter zu deren ubli-
chen Geschéaftszeiten selbst zu
Uberpriifen oder durch im Einzel-
fall zu benennende Prufer Uber-
prifen zu lassen. Dazu kann der
Verantwortliche u.a. die maRgeb-
lichen Gebaude und Einrichtun-
gen des Auftragsverarbeiters be-
sichtigen, Auskinfte einholen
oder Einsicht in die eigenen Daten
unter Ricksichtnahme auf die be-
rechtigten Interessen des Auf-
tragsverarbeiters nehmen. Fir
Uberpriifungen, die aufgrund ei-
nes Sicherheitsvorfalles bzw. ei-
nes mehr als unwesentlichen Ver-
stoles gegen die Vorschriften
zum Schutz personenbezogener
Daten oder Festlegungen dieses
Addendums erforderlich werden
(,anlassbezogene Vor-Ort-
Priifung“), ist die Anmeldefrist
aus Satz 1 auf einen angemesse-
nen Zeitraum verkurzt. Weiterhin
unterliegen anlassbezogene Vor-
Ort-Prifungen nicht den Ein-
schrankungen des § 5 Abs. 2 c) —
d) dieses Addendums.
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Der Auftragsverarbeiter darf die
Zustimmung zur Prifung davon
abhangig machen, dass sich der
Prifende einer angemessenen
Verschwiegenheitserklarung un-
terwirft. Sollte der durch den Ver-
antwortlichen beauftragte Prifer
in einem Wettbewerbsverhaltnis
zum Auftragsverarbeiter stehen
oder liegt ein anderer begriindeter
Fall vor, hat der Auftragsverarbei-
ter gegen diesen ein Einspruchs-
recht.

Im Rahmen dieser Ziffer ist der
Auftragsverarbeiter lediglich zur
Duldung und Mitwirkung bei einer
anlasslosen Vor-Ort-Prifung pro
Kalenderjahr verpflichtet. Der Auf-
wand einer anlasslosen Vor-Ort-
Prifung ist fir den Auftragsverar-
beiter grundsatzlich auf einen Tag
pro Kalenderjahr begrenzt.

Wenn und solange der Auf-
tragsverarbeiter den Nachweis
Uber die Erfillung seiner Pflichten,
insbesondere die Umsetzung der
TOM sowie ihrer Wirksamkeit,
durch geeignete Nachweise er-
bringt, behalt er sich das Recht
vor die anlasslose Vor-Ort-
Prifung dieses Abschnitts abzu-
lehnen. Geeignete Nachweise
kénnen

insbesondere genehmigte Verhal-
tensregeln im Sinne von Art. 40
DSGVO oder ein genehmigtes
Zertifizierungsverfahren im Sinne
von Art. 42 DSGVO sein. Beide
Parteien einigen sich darauf, dass
auch die Vorlage von Testaten
oder Berichten unabhangiger In-
stanzen, ein schlissiges Datensi-
cherheitskonzept oder eine geeig-
nete Zertifizierung durch ein IT-Si-
cherheits- und Datenschutzaudit
als geeignete Nachweise aner-
kannt werden.

Technische und organisatori-
sche MaRnahmen

Unter  Berlcksichtigung  des
Stands der Technik, der Imple-
mentierungskosten und der Art,
des Umfangs, des Kontexts und
der Zwecke der Verarbeitung so-
wie der unterschiedlichen Ein-
trittswahrscheinlichkeit und der
Schwere des Risikos fiir die
Rechte und Freiheiten natirlicher
Personen hat der Auftragsverar-
beiter TOM implementiert und
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pflegt diese, um ein angemesse-
nes Sicherheitsniveau der perso-
nenbezogenen Daten des Verant-
wortlichen zu gewahrleisten. Die
aktuelle Version der TOM kann in-
nerhalb der Software abgerufen
werden.

Die TOM unterliegen dem techni-
schen Fortschritt und der Weiter-
entwicklung. Der Auftragsverar-
beiter kann die Sicherheitsmal3-
nahmen von Zeit zu Zeit aktuali-
sieren oder andern, vorausge-
setzt, dass solche Aktualisierun-
gen und Anderungen die Gesamt-
sicherheit der Services und der
Dienste nicht beeintrachtigen oder
mindern.

Unterauftragsverhaltnisse

Unterauftragsverhaltnisse im
Sinne dieses Addendums sind nur
solche Leistungen, die einen di-
rekten Zusammenhang mit der Er-
bringung der Hauptleistung, wie in
§ 1 Abs. 2 lit. a) beschrieben, auf-
weisen. Auf die aktuellen Unter-
auftragsnehmer des Auftragsver-
arbeiters kann uber die Services
zugegriffen werden. Nebenleis-
tungen, wie beispielsweise Trans-
port, Wartung und Reinigung, die
Inanspruchnahme von Telekom-
munikationsdienstleistungen, Be-
nutzerservice oder Kundenbezie-
hungsmanagement sowie sons-
tige Malinahmen zur Gewahrleis-
tung der Vertraulichkeit,
Verfugbarkeit, Integritédt und Be-
lastbarkeit der Hard- und Software
von Datenverarbeitungsanlagen,
sind nicht erfasst. Die Pflicht des
Auftragsverarbeiters, auch in die-
sen Fallen fir die Beachtung von
Datenschutz und Datensicherheit
gemal einschlagiger Rechtsvor-
schriften zu sorgen, bleibt un-
berthrt.

Die Beauftragung von Unterauf-
tragnehmern bei der Verarbeitung
oder Nutzung personenbezoge-
ner Daten ist grundsatzlich nur mit
einer Genehmigung vom Verant-
wortlichen gestattet. Fur die zum
Zeitpunkt des Vertragsschlusses
in den Services oder der als An-
hang beigeflugten Tabelle auf-
gezahlten Unterauftragnehmern
gilt diese Genehmigung als erteilt.

Der Auftragsverarbeiter kann Un-
terauftragnehmer herausnehmen
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oder neue hinzufigen. Der Auf-
tragsverarbeiter informiert den fir
die Verarbeitung Verantwortlichen
in Textform durch aktive Benach-
richtigung (E-Mail), wenn er beab-
sichtigt, einen Unterauftragneh-
mer herauszunehmen oder einen
neuen zu beauftragen. Erhebt der
fur die Verarbeitung Verantwortli-
che innerhalb von 14 Tagen nach
Erhalt der Mitteilung keinen be-
grindeten Einspruch aus Daten-
schutzgriinden in Textform (ein-
schlieBlich E-Mail), so gilt dies als
Zustimmung zu der Anderung.
Kénnen die Parteien im Falle ei-
nes Widerspruchs keine Einigung
erzielen, so kann der Auftragsver-
arbeiter die Vereinbarung mit so-
fortiger Wirkung kiindigen.

Erteilt der Auftragsverarbeiter Auf-
trage an Unterauftragnehmer, so
obliegt es dem Auftragsverarbei-
ter, ihre datenschutzrechtlichen
Pflichten aus diesem Addendum
auf die Unterauftragnehmer zu
Ubertragen und eine vertragliche
Vereinbarung nach MalRRgabe des
Art. 28 Abs. 3 DSGVO mit diesen
abzuschlieRen. Der Auftragsver-
arbeiter bleibt fur jede Handlung
oder Unterlassung seiner Unter-
auftragnehmer verantwortlich.

Betroffenenrechte

Richtet sich ein Betroffener an
den Auftragsverarbeiter mit einer
Forderung aus Kapitel Il der
DSGVO im Hinblick auf die
Rechte der betroffenen Personen,
dann wird der Auftragnehmer die
betroffene Person an den Verant-
wortlichen verweisen, sofern eine
Zuordnung an den Verantwortli-
chen nach Angabe der betroffe-
nen Personen maoglich ist.

Der Verantwortliche erkennt an,
dass die Services eine umfas-
sende Selbstverwaltung seiner
personenbezogenen Daten
ermdglichen, um ihn bei der
Erflllung seiner Pflichten nach der
DSGVO (einschlieBlich seiner
Pflichten zur Beantwortung von
Anfragen der betroffenen Perso-
nen) zu unterstitzen. Soweit der
Verantwortliche nicht in der Lage
ist, eine Anfrage eigenstandig zu
bearbeiten, leistet der Auf-
tragsverarbeiter ~ angemessene
Unterstltzung.
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Der Auftragnehmer haftet nicht,
sofern das Ersuchen der betroffe-
nen Person vom Auftraggeber
nicht, nicht richtig oder nicht frist-
gerecht beantwortet wird und dies
einzig von diesem verschuldet ist.

Informations- und Mitteilungs-
pflichten

Der Auftragsverarbeiter benach-
richtigt den Verantwortlichen un-
verzlglich, sobald er von einer
Verletzung des Schutzes perso-
nenbezogener Daten erfahrt, die
die personenbezogenen Daten
des Verantwortlichen betrifft. Die
Benachrichtigung erfolgt im Ein-
klang mit Art. 33 der DSGVO.

Herausgabe und Loschung von
Daten

Mit Beendigung der Auftragsver-
arbeitung hat der Auftragsverar-
beiter die Ubermittelten personen-
bezogenen Daten gemall den
nachfolgenden Ziffern herauszu-
geben. In der Regel ist die Auf-
tragsverarbeitung mit Vertrags-
ende des Vertrages beendet.

Der Auftragsverarbeiter ist ver-
pflichtet, die eingebrachten perso-
nenbezogenen Daten fir einen
Zeitraum von 30 Tagen nach Ver-
tragsende aufzubewahren. Der
Verantwortliche ist berechtigt, je-
derzeit bis zum Ablauf dieser Frist
in Textform die Herausgabe der
personenbezogenen Daten in ei-
nem maschinenlesbaren Format
oder die Léschung der gespei-
cherten personenbezogenen Da-
ten zu verlangen oder, sofern
moglich, die Daten direkt aus den
Services herunterzuladen. Der
Verantwortliche ist allein fir den
rechtzeitigen Export seiner Daten
verantwortlich.

Erteilt der Verantwortliche dem
Auftragsverarbeiter eine verbindli-
che Léschungsweisung in Text-
form, so ist der Auftragsverarbei-
ter berechtigt, auch vor Ablauf der
Aufbewahrungsfrist gemaR § 10
Abs. 2, die Datenléschung durch-
zuflihren. Hiervon ausgenommen
sind lediglich die Daten, hinsicht-
lich derer der Auftragsverarbeiter
gesetzlich zur Aufbewahrung ver-
pflichtet ist.
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Sollte der Verantwortliche bis zum
Ablauf der Frist gemaR Abs. 2 we-
der die herauszugebenden Daten
angefordert noch die Ldschung
dieser verlangt haben, ist der Auf-
tragsverarbeiter verpflichtet, diese
Daten zu I6schen.

Haftung

Beide Parteien haften gemaf Art.
82 DSGVO fir Schaden, die
durch einen Verstol3 gegen dieses
Addendum oder die DSGVO ver-
ursacht werden.

Sind gemall Art. 82 Abs. 4
DSGVO beide Parteien fir An-
spriuche Betroffener oder Dritter
verantwortlich, so haftet der Ver-
antwortliche allein fiir den Scha-
den, es sei denn, dass ein Teil des
Gesamtschadens  dem Auf-
tragsverarbeiter zuzurechnen ist.
Der Verantwortliche tragt die Be-
weislast dafiir, dass der Schaden
nicht auf Umstande
zurlickzufiihren ist, die er zu ver-
treten hat.

Etwaige  Haftungsbeschrankun-
gen in diesem Addendum gelten
nicht bei Vorsatz oder grober
Fahrlassigkeit oder bei Schaden
aus der Verletzung von Leben
oder Korper.

Im Ubrigen richtet sich die Haf-
tung nach dem Vertrag.

§ 12 Schlussbestimmungen

(1
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Beide Parteien sind verpflichtet,
alle im Rahmen des Vertrags-
verhéltnisses erlangten Kennt-
nisse von Geschaftsgeheimnis-
sen und Datensicherheitsmalf3-
nahmen der anderen Partei auch
Uber die Beendigung des Vertrags
hinaus vertraulich zu behandeln.
Dies gilt insbesondere auch fur
den Inhalt dieses Addendums so-
wie fiir alle im Rahmen des Daten-
schutzaudits zur Verfligung ge-
stellten Unterlagen, Nachweise
etc. Bestehen Zweifel, ob eine In-
formation der Geheimhaltung un-
terliegt, so ist sie bis zur schriftli-
chen Freigabe durch die andere
Partei vertraulich zu behandeln.

Anderungen und Ergénzungen
dieses Addendums und aller sei-
ner Bestandteile - einschlieRlich
etwaiger Zusicherungen des Auf-
tragsverarbeiters - erfolgen
gemal der DSGVO in Textform
(einschlieBlich E-Mail), die auch in
elektronischer Form  erfolgen
kann, und erfordern einen aus-
driicklichen Hinweis darauf, dass
diese Bedingungen geandert oder
erganzt wurden. Dies gilt auch fir
den Verzicht auf dieses Former-
fordernis. Die Parteien vereinba-
ren, dass Anpassungen dieses
Addendums in einem elektroni-
schen Format gemaR Art. 28 Abs.
9 DSGVO erfolgen kénnen.
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Sollten die Daten des Verantwort-
lichen durch Pfandung oder Be-
schlagnahme, durch ein Insol-
venz- oder Vergleichsverfahren
oder durch sonstige Ereignisse
oder MaRnahmen Dritter
gefahrdet sein, hat der Auf-
tragsverarbeiter den Verantwortli-
chen unverziglich zu informieren.
Der Auftragsverarbeiter unterrich-
tet alle in diesem Zusammenhang
Beteiligten unverzuglich dariber,
dass das Eigentum an den Daten
ausschlief3lich beim Verantwortli-
chen liegt.

Es gilt das Recht der Bundesre-
publik Deutschland. Das UN-Ube-
reinkommen Uber Vertrage Uber
den internationalen Warenkauf
(CISG) ist nicht anwendbar. Aus-
schlieBlicher Gerichtsstand fur
alle Streitigkeiten im Zusammen-
hang mit diesem Addendum ist,
soweit zulassig, Hamburg.

Dieses Addendum ersetzt alle
vorherigen oder gleichzeitigen Zu-
sicherungen, Absprachen, Ver-
einbarungen, Vertrage oder Mit-
teilungen zwischen dem Verant-
wortlichen und dem Auftragsver-
arbeiter, ob schriftich oder
mundlich, in Bezug auf den Ge-
genstand dieses Addendums.

Sollten einzelne Teile dieses Ad-
dendums unwirksam sein, so
bertihrt dies die Wirksamkeit der
Ubrigen Teile dieses Addendums
nicht.



